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基于毫米波通信的新型机间数据链系统 
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摘  要：针对现有机间数据链存在的通信速率低、信号易被窃听和干扰、组网性能不佳等问题，提出了一种基于

毫米波通信的机间数据链系统。该系统在机间数据链中引入毫米波通信技术，并与智能反射面、正交时频空间调

制、通信感知一体化、无线自组网等技术相结合。分析和仿真结果表明，所提系统在传输带宽、抗截获和抗干扰

性能及硬件结构和成本上优于现有的机间数据链系统。同时，所提系统面临实时波束跟踪等技术挑战，有待进一

步研究解决。 
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Abstract: In order to solve the problems of insufficient communication rate between networked fighters, signals being 

easily eavesdropped and interfered, and unsatisfactory networking performance in the existing air-to-air inter-aircraft data 

links, a millimeter wave communication air-to-air data link system was proposed. The millimeter wave communication 

technology was introduced into the data link system, and reconfigurable intelligent surface, orthogonal time frequency 

space modulation, integrated sensing and communication, and wireless ad hoc network technology were integrated. The 

analysis and simulation results show that the proposed system is superior to existing systems in terms of transmission 

bandwidth, anti-interception and anti-interference performance and hardware complexity and cost. At the same time, the 

proposed system faces technical challenges such as real-time beam tracking, which need further research to solve. 
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0  引言 

随着信息技术的不断发展，战场环境和形态发

生了巨大的变革，并朝着信息化、网络化、自动化

的方向不断演进。要有效发挥信息化优势，离不开

C4ISR （ command 、 control 、 communication 、

computer、intelligence、surveillance、reconnaissance）

系统的支持。C4ISR 是指以计算机网络为核心，具

有侦察预警、指挥控制、通信、安全保密、信息对

抗等功能的网络。先进的 C4ISR 能力通过态势感
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知、信息侦查以及缩短感知和响应之间的时间来

提供优势[1]。在 C4ISR 系统的支撑下，各个单元

不再是独立的个体，而是从属于整体战术体系，

在战术决策和执行任务时，各单元之间实时、高

速地协同，发挥最大的优势。例如，当探测和打

击敌方空中目标时，在 C4ISR 系统的支持下，具

有远距离探测优势的预警机通过与各单元共享敌

机位置信息及向攻击单元实时传输指令的方式取

得先发优势。 

数据链技术承载着 C4ISR 系统的通信功能，是

取得信息优势的关键。机间数据链技术作为飞机编

队间实时通信的手段，支撑着飞机间的信息共享、

任务协同功能，在制空权的争夺甚至空中力量对地

面敌方单位的侦查、打击和压制等方面都有着不可

或缺的作用。在制空权成为主导战役进程和结局的

决定性因素的今天，机间数据链技术的研究更具有

重要的实际意义。在当前侦查探测技术多样化以及

干扰窃听技术层出不穷的情况下，机间数据链需要

同时满足高通信速率、安全性（抗截获）和抗干扰

这 3 个方面的需求[2]。 

机间数据链需要高通信速率才能满足多种探

测方式以及丰富的终端海量数据实时传输需求。

首先，现代探测手段的多样化使获取的信息更加

丰富。传统的探测方式单一，以仅可获取目标位

置、速度信息的雷达和声呐系统为主。而现代探

测手段包括合成孔径雷达、卫星高光谱和红外热

成像等新探测方式，使获取的目标信息数据量急

剧增加。其次，随着传感器技术的发展，传感器

能够挂载在不同尺度的平台上，这导致总的传感

器数量呈爆发式增长。此外，这些海量数据需要

在短时间内完成传输以满足快速响应的需求。这

3 个方面都对机间数据链系统的通信速率提出了

更高的要求。 

机间数据链作为无线数据链，其收发机的开放

性和移动性对数据链路的安全性提出了更高的要

求。对于有线通信如光纤通信，敌方要对其进行窃

听十分困难；而对于无线通信，由于承载信息的电

磁波在空间中自由传播，敌方通过在天线波束角度

或经反射后电磁波覆盖范围内布置接收机即可进

行数据截获和监听。尽管针对窃听问题已经有跳频

通信、星座置乱等技术提高系统的抗截获能力[3]，

但针对这些技术的盲接收技术也在不断发展[4-5]。此

外，随着隐身和反隐身技术的迅速发展，信号易被

截获，也会带来隐身性能上的极大劣势。 

复杂的电子对抗环境对数据链的抗干扰性能

提出了更高的要求[6-7]。随着电磁频谱的争夺日益受

到重视，电磁干扰装备日新月异，从简单的压制性

干扰到欺骗式干扰，现有的电子干扰技术覆盖频段

广，手段丰富，搭载平台多样，使战场的电子干扰

环境日益复杂。这就要求数据链必须具有强大的抗

干扰性能。 

经过数十年的发展，机间数据链系统虽然完成

了一系列的迭代与技术更新，但仍无法满足上述的

高通信速率、抗截获、抗干扰性能的要求，这就需

要引入新的技术以满足需要，为此本文提出了一种

基于毫米波通信的机间数据链系统来解决这一问

题。首先，本文对机间数据链系统的发展历史与研

究现状进行了总结，在此基础上，针对现有系统的

问题，提出了基于毫米波通信的机间数据链系统，

阐述了其整体架构及其在通信速率、抗截获、抗干

扰和硬件集成上的优势；最后，给出了毫米波机间

数据链系统在实现过程中的技术挑战以及可能的

研究方向。 

1 机间数据链发展历史及毫米波数据链系统 

1.1 机间数据链发展历史与研究现状 

如图 1 所示，在 C4ISR 系统中，飞机与外界进行

通信的方式可以分为 3 种：机地通信、机星通信以及

机间直接通信。在多架飞机协作进行作战任务时，与

通过地面或卫星转发相比，机间直接通信显然具有更

低的时延，在实时协作上也具有更大的优势。 

 
图 1  C4ISR 系统中飞机与外界通信的方式 

从 20 世纪 50 年代中期半自动地面防空系统

（SAGE, semi-automatic ground environment）投入使

用开始，美军的数据链经过升级迭代，已经存在多
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种不同功能和架构的数据链，主要分为战术数据链

和宽带数据链。战术数据链信息传输速率为 kbit/s

量级，以态势信息、平台信息和指挥引导信息为主；

而宽带数据链传输速率较高，一般在 10 Mbit/s 左

右，用于满足图像等宽带传输需求，以通用数据链

（CDL, common data link）为主[8]。其中 CDL 用于

陆基平台与空中平台或卫星平台间，不涉及机间直

接通信，故在此只对战术数据链进行讨论。 

美军数据链不断更新迭代的过程，也是其频段

不断升高的过程，其频段从 HF 频段（1.8～30 MHz）

演进到了如今的毫米波频段（26.5～300 GHz），美

军主要数据链系统特性介绍如表 1 所示。20 世纪

60 年代中期，第一代战术数据链系统（即 Link-1）

出现了，用于雷达站和控制中心间的空中监视信息

传输。Link-1 是一种点对点、双工、非加密的数字

通信链路，采用 HF 频段和 UHF 频段（300 MHz～

1 GHz），速率可选为 0.6 kbit/s、 1.2 kbit/s、

2.4 kbit/s。随后，Link-4 系统投入使用，该数据链

支持单向视线线路范围的信息传输，采用 UHF 频

段，速率为 5 kbit/s。 

20 世纪七八十年代，支持机间通信的空空数据

链 Link-4A 和 Link-4C 出现了，其中 Link-4C 首次

引入了跳频通信等抗干扰技术。与此同时，用于海

军战斗群分队间数据传输的 Link-11 装备服役，

Link-11 中首次引入保密机模块进行信息加密，可

提高保密能力。1994 年，Link-16 投入使用，该系

统支持飞机、舰船和地面部队之间近乎实时的交换

战术画面，采用 L 频段（1～2 GHz），最大速率为

238 kbit/s，美军现役飞机大多装备这种数据链[8-11]。

而后，Link-11 的改进型 Link-22 投入使用，Link-22

在研发时结合了Link-16的技术优势，弥补了Link-11

在抗干扰性能上的缺陷并提升了组网能力。在第五

代隐形战机 F-22 上，为了解决 Link-16 全向天线的

隐蔽性缺点，工作在 36～46 GHz 毫米波频段的编

队内飞行数据链（IFDL, intra-flight data link）系统

应用窄波束实时锁定接收战机以降低截获概率，该

系统最高速率为 500 kbit/s，难以满足大数据量的数

据传输需求。虽然 IFDL 支持编队内的小规模组网，

但其组网时的动态自组织能力弱，且战机间仅能进

行“一对一”数据交换，不是真正意义上的网络化

系统。美军在 Link-16 基础上开发的战术瞄准网络

技术（TTNT, tactical targeting network technology）

及在 IFDL基础上开发的多功能先进数据链（MADL, 

multifunction advanced data link）系统进一步增加了

通信速率。TTNT 工作于 L 波段，具有自组网能力，

系统速率达到 10 Mbit/s。MADL 系统工作于 Ku 波

段（12～18 GHz），使用 6 副天线组成的天线阵列，

传输窄波束信号，具有较强的隐身能力，可装备多

种隐身战机，然而与 IFDL 一样，其只能进行“一

对一”的数据交换，组网规模较小[12]。 

由表 1 可以看出，即使是数据链技术走在世界

前列的美国，其最新的机间数据链系统依然存在特

定的缺陷。其中，TTNT 存在全向天线无法抗截获

的缺陷，MADL 及 IFDL 存在组网规模小、动态自

组织能力弱的缺陷。一方面，为了克服现有系统抗截

获能力弱、组网性能不佳的缺陷，有必要研制一种功

表 1 美军主要数据链系统特性介绍 

数据链 应用时间 应用场景 频段 最大速率 优点 缺点 

Link-1 20 世纪 60 年代 地-地 HF/UHF 2.4 kbit/s 第一代数据链标准 功能单一、无保密能力 

Link-4 20 世纪 60 年代 海-空 UHF 5 kbit/s 实现舰载机的数字化控制 单向通信、无抗干扰和保密能力 

Link-4A 20 世纪 70 年代 海-空、空-空 UHF 5 kbit/s 海空双向通信能力 无抗干扰和保密能力 

Link-11 20 世纪 70 年代 地-地、地-空 HF/UHF 2.25 kbit/s 信息加密提高保密能力 无抗干扰能力 

Link-4C 20 世纪 80 年代 空-空 UHF 5 kbit/s 跳频技术增强抗干扰能力 无保密能力 

Link-16 20 世纪 90 年代 海-空-地 L 238 kbit/s 软扩频提升抗干扰能力 隐蔽性差、抗截获能力弱、速率不足

Link-22 21 世纪 海-空-地 HF/UHF 12.6 kbit/s 自组网性能提升 速率较低 

IFDL 21 世纪 海-空-地 毫米波 500 kbit/s 窄波束降低截获概率 速率不足、组网规模小 

TTNT 21 世纪 海-空-地 L 10 Mbit/s 速率提升、时延低 隐蔽性差、抗截获能力弱 

MADL 21 世纪 空-空 Ku 未公开 低截获概率、支持多种战机 组网规模小 
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能完备的新型毫米波机间数据链系统；另一方面，

将近年来新兴的正交时频空间（OTFS, orthogonal 

time frequency space）调制技术、智能反射面（RIS, 

reconfigurable intelligent surface）新型硬件技术、通

信感知一体化技术等应用到毫米波机间数据链系

统中将带来传输速率、硬件成本等各方面的优势，

为此，本文提出了一种基于毫米波通信的新型机间

数据链系统。 

1.2  毫米波机间数据链优势 

本文提出的毫米波机间数据链系统结构如图 2

所示，一个发射机可以通过多波束同时与多个接收

机进行通信，一个接收机也可以同时接收多个发射

机的数据流并进行检测分离。该系统支持移动自组

网技术，从而保证非视距路径的两架飞机之间也能

够通过多次转发实现通信。 

 
图 2  毫米波机间数据链系统结构 

相比于现有的数据链，该系统主要有以下几个

方面的优势。 

1) 安全性和抗干扰性好。毫米波的波长短，故

在相同的口径下，天线阵列能够容纳更多的天线单

元。以天线距离为
2

λ
时的波束宽度公式为例，天线

阵列的波束主瓣宽度 W 为 

 
2

2arcsin 2arcsin 2
λλ

W
dN d

    = = ≈    
    

 (1) 

其中，N 为天线的数量，d 为天线的口径，λ为波长。

从式(1)可以看出，口径内能排列的天线数量越多，

波束越窄。当天线总口径相同时，波束的宽度与波长

近似成正比，对于口径为 1 m 的天线阵列，26.5 GHz

的毫米波波束宽度约为 1.3°。相比于 UHF 等低频段

的机间通信系统，毫米波的波束窄，这就压缩了电

磁波信号在空间的分布角度，极大地降低了其被截获

的风险。此外，该系统采用天线阵列的结构，当信号

截获设备的方位已知时，还可以通过正交化方法进行

预编码，使波束在截获设备处形成零陷，进一步降低

被截获的可能。应对敌方的干扰机时，接收机同样可

以利用窄波束宽度和接收波束的零陷特性，使接收到

的干扰信号功率显著下降，增强抗干扰性能。 

2) 通信速率高。采用毫米波能够显著提高机间

数据链系统的通信速率。一方面，对于微波器件，

其带宽与中心频率的比值在小范围内浮动。在硬件

实现上，所采用通信频段的中心频率越高，物理上

能实现的系统带宽就越大。另一方面，中心频率越

高，能排列的天线数越多，多入多出（MIMO, 

multiple input multiple output）系统的可达空分复用

数越大。虽然机间通信为视线线路信道，每对收发

机之间无法进行信道复用，但可通过多用户 MIMO

的形式进行空分复用，带来系统速率的成倍提升。

现有的毫米波机间数据链如 MADL 的速率虽未公

开，但同样采用毫米波的 5G 无线通信系统可以提

供高达 800 MHz 带宽、10 Gbit/s 的系统峰值速率，

从中可见毫米波具有巨大的提升机间数据链通信

速率的潜能。 

3) 硬件集成性好。毫米波的机间数据链系统有

望在硬件集成上形成进一步的优势。一是机内外通

信的一体化，二是通信感知一体化，三是采用智能

反射面替代混合预编码结构。 

毫米波不仅能用于机间数据链路，在机内通

信上也有相关应用案例。文献[13]利用 57～64 GHz

的毫米波，搭建了机内高速无线局域网。此外，

也有利用毫米波无线通信系统替代传统的飞机

传感器有线网络的相关研究。在这种情况下，毫

米波机间数据链系统的硬件可直接与机内的毫

米波通信整合，采用一套硬件系统能同时实现机

内外的通信功能，从而降低硬件部署和信号处理

的复杂度。 

毫米波雷达具有体积小、重量轻、精度高、穿

透烟雾灰尘能力较红外线强等特点，因而多用于机

载导弹上与红外或其他方式形成复合寻的制导系

统[14]。对于采用毫米波机间数据链系统的战机，其

机载导弹可以利用现有的毫米波雷达系统，通过通

信感知一体化技术在不需要额外硬件的情况下与

战机直接建立通信链路。类似地，多枚导弹之间也

可以采用这一方式进行组网通信。由于导弹具有严

格的空间、重量限制，这一通感一体化的硬件系统

对其具有重要的意义。 

随着智能反射面技术的发展，毫米波频段有望

用智能反射面硬件替代现有的混合预编码硬件结
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构，从而进一步降低硬件复杂度。目前，研究人员

已经实现了毫米波频段的 RIS 设计[15-16]，也开发

了一系列以 RIS 作为发射机系统的设计。例如，

图 3 所示的发射机系统通过 RIS 上的馈点馈入发

射信号，并通过调整各辐射单元的幅度或相位参数

形成发射波束，从而完成传统发射机的功能。这种

RIS 系统相比传统的发射机具有硬件结构简单、造

价成本低的优点，能够带来成本、功耗、重量上的

优势。 

 
图 3  直接馈电式 RIS 发射机系统 

在具有以上优势的同时，基于毫米波的机间数

据链系统还存在如图 4 所示的众多技术难点和研究

方向，下面对这些技术挑战进行详细介绍。 

 
图 4  毫米波机间数据链系统关键技术挑战 

2  毫米波机间数据链物理层关键技术挑战 

毫米波本身的电磁波特性给毫米波机间数据

链系统引入了窄波束特性等特定的优势，然而，其

同时也带来了诸如高传输损耗等问题。此外，现代

战机的运动速度极快，从超音速向高超音速的方向

不断发展。战机平台的高速移动也给系统的设计带

来了一些额外的挑战。 

2.1  高传输损耗 

在飞机的设计过程中，预留给天线的空间是固

定的，可以认为无论采用什么频段的电磁波，其

天线的孔径都相同。在这一前提下，接收机接收

到的信号能量则主要由发射天线的增益及传输

过程中的大气吸收损耗决定。根据 ITU 发布的不

同频段的电磁波的传输衰减系数，对于 300 MHz

的电磁波（UHF 波段），在空气干燥情况下，其

大 气 吸 收 损 耗 在 0.005 dB/km 以 下 ； 对 于

26.5 GHz 的毫米波，其大气吸收损耗约为

0.017 dB/km。设数据链需支持的最远通信距离为

200 km，在该极限距离下，2 种电磁波的损耗值

相差不超过 3 dB。由于在相同孔径下，频率越高，

发射天线阵列的增益越大，故额外的大气吸收损

耗可以通过发射天线的阵列增益来弥补。相比于

UHF 频段采用的全向天线，假设天线单元间距为

半波长，则尺寸为 0.5 m×0.5 m 的天线阵可放置

26.5 GHz 毫米波（波长为 11.1 mm）天线 90×90 个，

根据方向图乘法定理，在理想条件下，天线阵的

最大增益为 
 0 10lgG G n= +  (2) 

其中， 0G 为天线阵单元的增益，n为天线阵单元的

个数。即使天线阵单元为全向天线，此时天线阵增

益也达10lg(90 90) 39.08 dB× = ，由阵列带来的发射

天线增益完全能够抵消损耗系数的影响。然而，对

于恶劣的强降雨天气，在毫米波频段，由于雨水带

来的额外衰减将超过 200 dB，因而无法通过阵列增

益来弥补。在这种情况下，只能通过高功率的毫米

波器件来增加发射功率，否则在恶劣的强降雨天气

下就会出现通信中断的问题[17]。 

2.2  高速运动系统的信道建模、信道估计和信号

设计 

机间通信场景具有距离远（最高可达数百千

米）、收发机高速运动、存在敌方干扰和窃听的特

点，这些特点给信道建模、信道估计及信号设计带

来了额外的挑战。 

在信道建模上，虽然毫米波反射、绕射能力弱，

信道在多径上表现为简单的视线线路传输。然而现

代战机的超音速、高超音速给信道建模带来了额外

挑战。以第五代战机歼-20 为例，其最大速度约为

2 马赫，在比较极端的场景下，两架飞机之间相向飞

行时的相对速度将远超 2 马赫。根据通信多普勒频

率表达式 fd= cvf

c
，其中，c 表示光速。相对速度 v 和

通信频率 cf 都很高，会造成极大的多普勒频偏。此
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外，这也会造成信道极快的时变特性，如何准确、

有效地对此极快时变、极大多普勒频偏的信道进行

建模是一个尚待解决的问题。 

在信道估计上，如何在收发机高速移动下建立

连接以及建立连接后如何高效地更新信道状态都

是巨大的挑战。由于毫米波波束窄且依赖于视线线

路传输，收发机首先必须先搜索到对方的方位才能

建立连接；其次，在通信过程中信道状态也在高速

地变换，如果依赖频繁的信道估计来更新信道状

态，无疑会占用过多的系统资源，必须引入有效的

信道预测方法实现波束跟踪来降低信道估计的复

杂度。 

在信号设计上，传统的调制方式如 OFDM 调制

等无法应用在极大多普勒频偏的场景下。OTFS 调

制技术是解决这一问题的可能方案[18]。一方面，

OTFS 在时延多普勒域对信道进行建模，其时延和

多普勒变化相较于时频域显著缓慢，从而有利于信

道估计，便于跟踪信道状态；另一方面，OTFS 通

过调控二维的信号变化，将信号映射到时频域上，

在结合有效的检测技术基础上，可使其获得时频域

上的全分集增益。 

2.3  预编码和检测技术 

对于采用的发射和接收多天线，传统的预编码

方案包括全数字预编码方案和全模拟预编码方案。

如图 5(a)所示，全数字预编码方案即在基带上控制处

理信号的相位和幅度，其每根天线必须连接一个专用

射频链路（包括数模转换器、放大器、混频器等）。

该系统采用毫米波频段，天线数量多，这将导致系统

所需的射频链数目剧增，以至于系统能耗和硬件成本

过高。如图 5(b)所示，全模拟预编码方案的所有天

线通过移相器仅需与一个射频链路相连接，即可大

幅降低全数字预编码的系统硬件成本，然而由于移

相器本身的限制，全模拟预编码在一个时刻只能形

成一个独立波束，无法满足同时多波束的要求。综

合考虑硬件成本和多波束的要求，本文系统采用如

图 5(c)所示的混合预编码结构设计。混合预编码分

为数字预编码和模拟预编码 2 个部分，射频链路数

介于 1 与天线数之间，能够兼顾同时多波束和降低

射频链路数的要求。混合预编码可以分为全连接结

构和部分连接结构，当每个射频链路与所有的天线

相连时为全连接结构，当每个射频链路只与部分天

线相连时为部分连接结构，部分连接结构能够进一

步提高系统的能效。 

 
图 5  不同预编码硬件结构 

在混合预编码的硬件基础上，如图 6 所示，与普

通场景下的移动通信相比，机间通信场景由于收发机

高速移动以及干扰和截获的问题，预编码和检测问题

变得更复杂，而毫米波频段的窄波束特性也给波束跟

踪带来了一定的困难，主要体现在以下几个方面。 

 
图 6  机间通信场景示意 

1) 收发机的高速移动特性要求预编码算法和

检测算法能够保证实时的波束跟踪。在毫米波系统

窄波束的情况下，如果跟踪波束的角度偏差过大，

信噪比将急剧下降甚至无法检测到信号。假设收发
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机相距 100 km（机间通信收发机距离的典型值），接

收机相对发射机以 2 马赫的速度进行切向运动，此

时接收机相对发射机的角度变化为0.39 /s° ，而波束

的主瓣宽度为1.3°，这表明只需 3.4 s 接收机就会穿

过一个完整的波束主瓣宽度。这就要求预编码和检

测技术能够使波束快速锁定并跟踪目标平台，以保

证战机在飞行过程中的通信链路不中断。在波束成

形的过程中，一般有 2 种思路：一种是通过直接求

解优化函数直接得到预编码矩阵的表达式；另一种

是采用码本搜索的方法，从选定的码本中搜索出最

佳的波束。求解优化函数的方法需要先进行信道估

计，得到信道矩阵的值，而码本搜索的方法需要接

收机反馈接收信号强度等信息。对于本文中信道状

态快速变化的高速场景，频繁进行信道估计或者码

本搜索会极大地消耗系统资源，从而降低通信效率。

在这种情况下，采用有效的波束预测方法实现波束

跟踪可极大地提升系统的性能。传统的方法采用卡

尔曼滤波来对接收机的角度方位进行时间序列估

计，极大地降低了信道估计或码本搜索的频率，从

而具有更高的实时性。近年来，深度学习等人工智

能（AI, artificial intelligence）技术的快速发展也有望

提供新的预测方法，进一步提高预测的精度、波束

跟踪的精度和实时性。 

2) 检测算法进行设计时，接收波束不仅需要使

接收到的有用信号功率大，还需要减小其他用户信

号及敌方干扰机信号的能量。得益于毫米波天线阵

列的窄波束，干扰机或其他用户只有与发射机同处

于极窄的波束角度范围时才会对接收机造成显著

的干扰。当这种情况出现时，检测算法的设计需要

额外考虑敌方干扰的影响。比如文献[19]中采用波

束零陷方法降低敌方干扰信号对接收机的干扰强

度。波束零陷方法通过正交投影的方式，使接收波

束在干扰机方向形成零陷，从而极大地降低进入接

收机的干扰信号能量。 

假设我方发射机坐标为(0, 0, 8 km)，发射机功率

为 200 W，我方接收机坐标为(100 km, 0, 8 km)，接

收天线为 0.5 m×0.5 m，单元间距为半波长的天线阵

列，接收机噪声为-96 dBm，敌方干扰机坐标为

(150 km, 3 km, 7 km)。为了比较不同检测波束成形

算法及选用不同频段带来的抗干扰性能的差异，此

处先不考虑其他因素的影响，即假设我方发射机发

射天线、我方接收机接收天线、敌方干扰机发射天

线皆为全向天线，我方发射机、敌方干扰机到我方

接收机信道皆为视线线路信道且衰减按自由空间

传输衰减公式计算。则我方发射机发射天线或者敌

方干扰机发射天线到我方接收机接收天线单个天

线单元的路径损耗计算式为 

 32.45 20lg 20lgL f r= + +  (3) 

其中， f 为信号的频率（单位为 MHz）， r 为发射

天线到接收天线的距离（单位为 km）。对于 Ku 频

段（取频率为 15 GHz）和毫米波频段（取频率为

26.5 GHz），分别使用波束匹配方法（波束直接对准

我方发射机，检测向量为阵列响应的共轭）、文献[19]

中的波束零陷方法在接收机进行检测，得到系统的

可达速率随干扰功率的变化，如图 7 所示。从图 7

可以看出，在相同干扰功率下，毫米波频段的可达

速率显著高于 Ku 频段，其抗干扰能力更强。对于

Ku 频段，采用抗干扰的波束零陷进行检测能显著

提高可达速率；对于毫米波频段，由于其波束窄，

干扰机方向在其匹配波束的主瓣外，此时是否采用

波束零陷对其基本无影响，2 种检测算法的性能曲

线近乎重合。 

 
图 7  不同检测方法下系统的可达速率随干扰功率的变化 

3) 预编码算法形成的波束在指向接收机的同

时，需要尽可能降低窃听设备方向的能量。在预编

码算法的设计过程中，需要同时考虑目标接收机的

接收速率 UR 和窃听接收机的窃听速率 ER ，这与只

需考虑目标接收机的场景有很大的不同。对于不考

虑窃听的场景，只需要以和速率或者加权和速率为

优化目标进行预编码的设计，若采用混合预编码，

只需先按照全数字预编码进行求解，再将求解到的

最优预编码矩阵在模拟预编码的码本上进行投影

即可，其中模拟预编码的码本可选为离散傅里叶变
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换基矩阵等。对于本文中具有窃听者的复杂场景，

需要额外考虑窃听者的影响，这可以通过定义安全

速率来进行求解。安全速率定义为目标用户的速率

与窃听者速率的差值，对于单授权接收机、单窃听

接收机场景，表达式为 

 [ ]sec U ER R R
+= -  (4) 

其中，[ ]x + 表示 x 与 0 中的较大值。对于单授权接

收机、多窃听接收机场景，通常直接假设多个窃听

接收机不合作，取多个窃听接收机对应的窃听速率

的最大值来计算安全速率指标，即 

 
E

sec U Emax ( )
n

R R R n
+

∈

  = -    K
 (5) 

其中， EK 代表窃听接收机集合。现有很多研究对单接

收机场景多窃听接收机进行了求解，如文献[20]中给

出了单用户多窃听者场景下以安全速率为目标函数的

预编码方法。然而，对于更符合实际情况的多窃听接

收机进行复杂合作的场景，安全速率指标的定义是一

个难题，该场景下的安全通信问题有待进一步解决。 

以上 3 个问题虽然已有相关的研究，然而现有

的理论模型假设过于理想，如在波束跟踪的研究

中，文献[21]中假设的匀速直线运动模型，文献[22]

中的离散马尔可夫过程运动模型对高速、机动复杂

的飞机场景来说过于理想；在抗窃听的预编码研究

中，各窃听节点接收机相互独立进行窃听的假设也

过于理想。因此研究者需要探索进一步的解决方案

来推动基于毫米波机间数据链系统的落地。 

3  毫米波机间数据链网络层关键技术挑战 

对于毫米波通信系统，由于毫米波的抗遮挡

效果差，无法通过大气层散射来进行通信，因此

一般只能在视线线路范围内进行直接通信。对于

不存在视线线路的通信双方，则可以通过自组网

技术利用中继节点间接传输信息。而对于高速运

动的战机平台，网络节点的拓扑结构随时间快速

变化，完全有可能在信息传输过程中发生拓扑结

构的变化，在这种情况下，网络节点的拓扑控制

以及数据路由的选择策略将是影响系统性能的

关键问题。 

3.1  拓扑结构的控制 

拓扑结构的控制可以分为三大类：优化能效的

拓扑控制、优化网络容错的拓扑控制、优化干扰的

拓扑控制[23]。现有公开的关于无线自组网的研究以

无人机的自组网技术为主，因此主要针对的是优

化能效的拓扑控制，如文献[24]通过一种基于聚

类的自适应拓扑控制算法来降低整个网络的总功

耗；文献[25]提出了一种三阶段的拓扑控制算法，

同时降低了网络的能耗和时延。优化网络容错的

拓扑控制一般以图论中的支撑图为理论基础，借

助支撑图构造高容错的拓扑结构。优化干扰的拓

扑控制一般以网络的和速率作为评价指标，进行

拓扑结构的优化[23]。 

对于机间数据链来说，由于系统的功率容限较

高，优化网络容错和优化干扰更重要。而对于毫米

波机间数据链而言，其定向窄波束特性对拓扑结构

提出了更高的容错率要求，但同时放宽了其链路间

干扰的要求。其一，毫米波信道以视线线路信道为

主，导致两节点间的通信链路容易受阻挡中断，提

高了其容错率要求。其二，毫米波的波束窄、方向

性好、反射和绕射能力弱，因此各节点间的通信干

扰小，节点间能建立更多链路而不会产生严重的链

路间干扰。在拓扑结构控制上，需要针对毫米波数

据链的特点进行设计，不同的拓扑结构将带来显著

的组网性能差异。以图 8 中 3 种最简单的拓扑结构

（环形拓扑、星形拓扑、网状拓扑）为例，当遇到

节点出错时，在网状拓扑下，未出错的节点依旧

能正常通信；在星形拓扑下，只有出错节点为非

中心节点时才能正常通信；在环形拓扑下，任意

节点出错都会使所有节点无法通信。显然，在 3 种

拓扑结构中，网状结构容错性能最佳。然而，网

状结构由于需要建立的节点间链路数远多于环形

结构和星形结构，其节点间链路的互相干扰也最

严重。这就需要在设计系统时，综合容错和干扰

目标，形成最佳的拓扑结构。在实际的应用中，

拓扑结构不会呈现为简单的单一类型，而是多种

拓扑结构的混合类型，通常是通过拓扑控制算法

按照优化目标自动生成的。此外，拓扑结构的控

制还呈现动态性，如图 9 所示，随着节点间链路

状态的改变，需要不断进行链路的建立和改变以

修复节点间的连通状态。 

 
图 8  不同类型的拓扑结构 
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图 9  拓扑结构的动态连通性修复 

3.2  路由协议 

在已有拓扑结构的基础上，如何选择数据的路由

算法会直接影响到通信的时延性能。对于毫米波，其

节点间链路不稳定，节点和节点间的数据链路会更频

繁地连接和断开，这就导致路由信息过时快，路由协

议需要额外地满足路由信息快速更新的要求。 

路由协议主要分为主动路由协议和按需路由

协议两类[26-28]。其中，主动路由协议的路由表预

先存储在节点中，并通过周期性广播来更新路由

表，从而应对网络节点的变化。主动路由协议主

要包括目的节点序列距离矢量路由、鱼眼状态路

由、优化的链路状态路由协议等。按需路由协议

只有在需要传输数据时才向网络中请求路由信

息，可节省能耗、带宽等网络资源，但当其源节

点上没有目的节点的路由时，需要临时搜索和创

建路由，从而导致路由寻址时间较长，无法满足

高实时性的要求。按需路由协议主要包括按需距

离矢量协议、动态源路由协议、临时预定路由协

议等[26]。传统的先应式路由协议和反应式路由协

议都无法同时满足机间数据链路由信息快速更新

和路由寻址低时延的要求，故需要针对机间数据

链场景研究新型的路由协议。 

在路由结构上，存在单层结构和多层结构，单

层结构下，每个节点都作为路由节点，承担数据转

发的功能；多层结构下，各邻近节点组成一个一个

的群组，每个群组内只有某几个节点承担数据转发

的功能，这些节点以外的节点则通过群组内的这些

节点的转发与其他节点进行通信[28-29]。 

在路由路径选择上，有贪婪转发算法、基于

预测的算法等[29]。贪婪转发算法将数据转发到时

延最低的相邻节点；基于预测的算法根据各节点

的位置和速度选择未来离目的地更近的节点进行

转发，但其要求已知其他节点的位置和速度信息。

在路由结构、路由路径选择以及路由信息的更新

上，都尚未有针对毫米波机间数据链的研究，相

关问题有待进一步解决。 

3.3  实时自适应网络管理 

机间数据链节点的高动态变化特性导致了毫

米波节点间链路的不稳定性，使其自组网的网络管

理相比其他场景要复杂得多。首先，节点和节点之

间的数据链路会频繁地连接和断开，实时管理节点

的接入和离开需要消耗大量的系统资源；其次，节

点的快速移动会导致网络的拓扑结构和节点间链

路的性能参数发生变化，之前较优的路由表会快速

失效且可能会在某节点链路变差后发生网络的拥

堵。目前的节点接入多依赖于邻居发现算法[30]，在

应对频繁接入和断开时复杂度较高，有待进行进一

步的优化。要想在这种高动态的网络下达到更好的

性能，就必须引入人工智能等技术，更智能地预测

网络的变化情况及更智能地调控网络管理策略[31]，

从而将网络性能的波动影响降到最低。 

4  结束语 

本文对机间数据链技术的发展历史、现有机间

数据链系统的缺点和不足进行了分析和总结，在此

基础上，针对现有机间数据链通信速率、抗干扰和

抗截获性能上的不足，提出了一种基于毫米波通信

的机间数据链系统。由于毫米波带来的大带宽和窄

波束特性，所提系统具有高通信速率、抗截获和抗

干扰的优点，通过无线自组网技术，有望满足编队

内任意战机单元之间的高速、安全的通信需求。所

提系统有望实现硬件精简化与集成化：其一，若以

毫米波无线通信替代传统的有线传感器网络，该机

间数据链系统可进一步实现机内外通信的一体化；

其二，该系统可以使导弹的寻的毫米波雷达通过通

信感知一体化技术建立与战机间的通信链路；其

三，基于毫米波频段的智能反射面硬件有望替代现

有复杂的混合预编码发射机。拥有众多优势的同

时，该系统也面临着多方面的挑战，这些挑战主要

是由机间通信的高速移动场景带来的，包括极大多

普勒频偏信道建模和信号设计、实时的波束跟踪以

及自组网问题，这些问题的研究与解决将为毫米波

机间数据链系统的设计与部署提供关键技术支撑。 
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